y 4
N a b I d ky P I u S SYSTEM PRO TVORBU CENOVYCH NABIDEK

GDPR v aplikaci Nabidky Plus

Obecné nafizeni na ochranu osobnich udaju

Upozornéni: tento dokument obsahuje vhodna technicka doporuceni v aplikaci Nabidky Plus v oblasti
ochrany osobnich Gdaji. Obecné natizeni GDPR vsak zasahuje do mnoha dalSich ¢innosti firmy, nasledujici
text tedy nelze chapat jako ,univerzalni GDPR kucharku”. Jednotny postup pro implementaci zmén
nafizenych GDPR neexistuje — doporucujeme viak prostudovat informace na webu Ufadu pro ochranu
osobnich Udajd www.uoou.cz (tam naleznete i odpovédi na nékteré konkrétni otazky), pripadné
problematiku konzultovat s pravnikem, nebo si nechat vypracovat posudek. Kazda firma si pak musi
stanovit svoje vlastni postupy (interni pravidla), podle kterych bude GDPR naplfiovat.

Minimalni verze programu Nabidky Plus

Aby bylo mozné aplikovat GDPR v praxi, potfebujete alespon verzi 4.08, nebo vyssi. Aktualni verzi si mlzZete
stahnout na strankach www.lc.cz/nabidkyplus

Doporuceni €. 1 — zabezpecte systém pomoci vhodnych pristupovych prav

Databaze programu Nabidky Plus je uloZena na tzv. SQL serveru a diky pouzité technologii jsou data
v bezpedi pfed neopravnénym zdsahem. Zadna dalsi ochrana (nap¥. externi Sifrovani disku) tedy neni
potieba. Doporucujeme vsak provést revizi pfistupovych prav, abyste riziko dniku dat snizili na minimum:

¢ pokud na karté uZivatele (Ostatni > Seznam uZivatel() aktivujete prepinac , vyZzadovat slozité heslo“,
bude program vyzadovat heslo dlouhé minimalné 8 znak, které navic musi obsahovat alespon jedno malé
pismeno, alespon jedno velké pismeno, alespon jednu Cislici a alespon jeden znak, ktery neni pismeno nebo
Cislice. MUZete také po urcité dobé donutit uzivatele programu, aby si sém nastavil nové heslo (prepinac
»vynutit zménu hesla kazdych x dn“)

f Karta uzivatele
[ OK o) Zpét

o ldentifikace uwEvatele

Jméno a prijmeni |Petr Movak
Telefon | E-mail |

o PrihlaZovaci idaje

Prihlasovaci jméno (pnovak

Mové heslo |(sssssssssssns

Heslo znovu |essssssssssne

[ ] Géet je zablokovan

vyZadovat slofite heslo

uiivatel miZe ménit sve heslo

wynutit zménu hesla kaidych dnti
= Poznamka
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 zkontrolujte pfistupova prava vsech uzZivatel(l. Zamérte se na funkce, které néjakym zplsobem exportuji
data ze systému (a predstavuji tak potencidlni riziko Uniku dat) a zvazte, zda vSichni uzivatelé programu
opravdu potrebuji mit danou funkci k dispozici. Jedna se o tyto funkce:

- vytvoreni zalozni kopie (vytvori kompletni zalohu dat celé databaze programu)

- vyména dat — export (prenos dat na jinou off-line pobocku)

- tisk/nahled (*)

- PDF export (*)

- jiny export (export do Excelu, datovy export do formatu XML) (*)

- hromadné tisky/exporty (pokud neni prepinac aktivni, program dovoli tisknout/exportovat jen
jeden zdznam — napf. jednu nabidku, jednu adresu z adresare firem, apod.) (*)

Funkce oznacené (*) Ize nastavit pro kazdy modul zvlast. ProtoZe osobni Udaje v programu Nabidky Plus
evidujete v Adresari firem a také na jednotlivych dokladech, mliZete napf. zakdzat v modulu Adresar firem
a Nabidky (resp. Poptavky/Objednavky) veskeré hromadné tisky a exporty, protoze bézny uzivatel
potrebuje tisknout/exportovat pouze jednotlivé samostatné nabidky, nikoliv cely soubor dat. Naopak

v modulu Cenik, kde Zadné osobni Gdaje neevidujete, mGzete hromadné tisky/exporty ponechat.

e zvlastni kapitolu predstavuje tzv. anonymizace dat. ProtoZe se jedna o nevratné prepsani vybranych
udajli (v pripadé, Ze vas dany subjekt pozada o vymazani osobnich udajli, na coz ma podle nového nafizeni
pravo), mél by mit tuto funkci pristupnou pouze odpovédny pracovnik (idedlné pouze administrator
systému). Na karté uZivatele se jedna o prepinac ,povolit GDPR vyhledani/anonymizaci zaznam(“. Vice
informaci o funkci ,Anonymizace dat” naleznete v tomto dokumentu nize.

Doporuceni €. 2 — oznacte si v adresari firem fyzické osoby

Natizeni o ochrané udaji GDPR se vztahuje pouze na fyzické osoby. Pokud takové osoby evidujete pfimo na
karté firmy, pro lepsi filtrovani (a pfipadnou budouci anonymizaci) doporuéujeme zkontrolovat vas
soucasny adresar firem a tyto subjekty oznacit novym prepinacem ,fyzickd osoba (obsahuje osobni udaje)”.

f Karta adresy >
| Ulodit adresu &) Zpét
2 Adresni idaje

Obchodni adresa Telefon

. . Fax
Mazev | feleny Gustav _ :
Uice |Modra 14 == @
PSC (54341 | Misto |Cerveny Kostelec intemet )
St Kad adresy |ADDDDDDG »

it at

Cen. hladina | ==

[ ] odiina adresa provozovny

ICo fa| DIC | | fyzicka osoba (obsahuje osobni Udaje)

Info zprava —|

Pozn.: u kaZdé firmy mizZete také evidovat libovolny pocet kontaktnich osob (zdloZka [Kontakty]). Kontaktni
osoba je samoziejmé za fyzickou osobu povaZovdna vZdy, na karté osoby tedy prepinac nehledejte.

Tip: prepinac ,fyzicka osoba“ muiZete nastavit také hromadné na oznacené mnoziné firem pomoci funkce
Adresar firem > Jiné operace > Hromadné zménit Udaje na adresach.
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Doporuceni ¢. 3 — zacnéte evidovat diivody zpracovani osobnich udaju

Pokud zpracovavate jakykoliv osobni tdaj, mél by pro to existovat néjaky pravni diivod. Takovym dlivodem
muzZe byt napf. vystaveni nabidky, nebo pfrijeti objednavky a praveé v téchto pripadech vam evidenci davod
aplikace Nabidky Plus maximalné ulehdi:

¢ v Globalnim nastaveni (Ostatni > Globalni nastaveni > Adresar firem) si aktivujte prepinac ,,generovat
ddvod zpracovani osobnich udaja automaticky po ulozeni dokladu” a nastavte také vhodnou dobu
platnosti davodu.

Priklad: interni smérnici ve firmé si napr. stanovite, Ze osobni udaj zékaznika (fyzické osoby) budete
uchovdvat jesté 1 rok po skonceni platnosti nabidky. Po uloZeni dokladu se na karté adresy v zdloZce [GDPR]
automaticky vygeneruje divod zpracovadni, ktery bude mit nastavenou kolonku ,,Platny do” 1 rok od data
platnosti nabidky.

f Globalni nastaveni ot
[ OK ¥ Zpét

= Pri pridani nového zaznamu

® pousit Sablonu | Vjchozi sablona x||C3

() nabidnout seznam = wybérem Eablon

=1 Kontroly
Prazdny adaj Duplicitni adaj
IE0 adresy | Nekontrolowvat ~ | | Zobrazit varovny dotaz
Kod adresy | Mekontrolovat | | Nepovolt e
< GDFPR

generovat divod zpracovani os. Gdajl automaticky po ulozeni dokladu

Po ulofeni kaZdého dokladu program automaticky vygenerje na
prislusnou adresni kartu (resp. kartu kortaktni osoby) divod zpracovani
osobnich adajl. Kolonka [Divod platny deo] bude vypo&itana podle
kolonky [Platnost do] na dokladu (v pripadné absence podle kolonky
[Datum vystaveni]), ktera miie byt jesté prodlouZena o fieni pocet dni
zadany nize. Pokud jiz bude divod zpracovani na adresni karté existovat,
bude prepsan, pouze pokud bude nové vypoditany datum [Davod platry
do] vys:Ei.

[Ddvod platry do] prodlouZit o dnu (plati takeé pro hromadné operace)

* vySe uvedena funkce pro automatické generovani divodu ihned po uloZeni dokladu plati pouze pro od
nynéjska vystavené (nebo i zpétné opravované) doklady. Abyste viak nemuseli zjistovat a nastavovat
dlvody zpracovani ru¢né, je mozné pomoci hromadnych operaci v adresafi firem (Adresar firem > Jiné
operace > Hromadné zménit Udaje na adresach) vygenerovat tento divod zpétné i na vSechny ostatni
adresy, nebo kontaktni osoby.

Staci si v hromadnych operacich aktivovat volby ,nastavit Dlivody zpracovani (GDPR)“ a také ,vygenerovat
automaticky na zakladé jiz uloZzenych dokladu“. Hromadné generovani spustite tlacitkem [Provést].
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f Hromadné operace adresare >
| Provést ) Zpét

- Hromadnazména idajl na adresach

[ ] nastavit Cenovou hladinu ===| (3
[] nastavit prepinaé Fyzicks ozoba ne
[] nastavit Kategorie Pridat Odebrat Odebrat vie

nastavit Divody zpracovani (G30PR)  Operaci provést | na adresach i kontaktnich osobach ~
vygenerovat automaticky na zakladé jiz uloZenych dokladd *

* popis algoritmu a nastaveni aut. generovani viz Ostatni > Globalni nastaveni = Adresar firem

o Rozsahzmén

() pouze v aktivnim listu| (8 ve viech listech | () ve vybranych listech [ pousit filtr

@ Tip: cheetedi zménit jen nékteré adresy, zavrete toto okno a nejprve adresy manualné cznadte (Shift+Sipka dold/nahonu).

Kde najdete vygenerovany dlvod zpracovani a jak s nim dale pracovat: na karté adresy (Adresar firem >
Otevfit adresu) se nachazi nova zalozka [GDPR], kde mlzZete evidovat libovolny pocet dlivod( zpracovani.
Duvody vzniklé automatickym generovanim jsou oznaceny kédem ,,AUTOMAT" a v popisu maji konkrétni
Cislo dokladu (pokud bylo na dany subjekt vystaveno vice doklad(, bere se vidy ten s nejvy$sim datem
platnosti).

Zalozka [GDPR] se nachazi také na karté kontaktni osoby (pokud na karté firmy evidujete kontaktni osoby)
a plni se stejnym algoritmem (pokud existuje doklad s vazbou na konkrétni kontaktni osobu, program
vygeneruje dlivod zpracovani automaticky).

Jak jiz bylo uvedeno, dlivod zpracovani nemusi existovat pouze jeden. Kromé automatického generovani
dlvodu si mlZete kdykoliv pridat dalsi divody ruc¢né (tlacitko [Pridat novy ddvod]).

Pokud na karté subjektu skonci posledni dlivod zpracovani (nebo vas o to subjekt sam pozada), méli byste
dané osobni Udaje vymazat (anonymizovat). Toto se vSak nedéje automaticky (zcela zamérné), nemusite se
tedy v Zadném pripadé obavat, Ze by program sam od sebe jednoho dne vymazal nékteré Udaje v adresari
firem. K cilenému vymazani slouzi nova funkce Vyhledani/anonymizace dat, ktera je popsana dale v tomto
dokumentu.
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Vygenerovany divod zpracovani na karté adresy:

# Karta adresy e
|l UloZit adresu  #) Zpét

=1 Adresni udaje

Obchodni adresa Telefon
Mazev |Zeleny Gustay Fa:.-: :
Uice |Modra 14 =T =
PSC (54341 | Misto |Cerveny Kostelec Intemet s
St Kod adresy [ADDOODDG X
tat
Cen. hladina | =\

] odiina adresa provozovmy

ICo a3l oIt | fyzicka osoba (obsahuje osobni Udaje)

Info zprava |

=1 Poznamka

Kontakty —FPfipojené dokumenty Obrazky Kategode KomentdF  Doldady vystavené natuto adresu GDPR
_] Pridat novy divod [ Oteviit divod ¢ Odstranit
Didved zpracovani asobnich Odaid Platny od Platny do - | Odvolén dne | Kiéd
[ Mabidka NEOO00O03 22.05.2018 05.06.2019 ALTOMAT

Doporuceni €. 4 — zvazte logovani akci v adresari firem

Chcete-li uchovavat historii akci v modulu Adresar firem, mUzZete nové zapnout tzv. logovani akci. Akce vam
mohou pomoci odhalit podezielé aktivity v programu, napt. Unik osobnich udajl. Na karté Globdlniho
nastaveni (Ostatni > Globalni nastaveni > Adresar firem) mUZete aktivovat tyto prepinace:

¢ logovat kazdé ulozeni adresy — pokud dojde k pridani nové adresy, ale také k jakékoli jeji opraveé (tzn.
dojde k uloZeni adresy do databaze), program automaticky zapise do logu datum/cas a jméno uZivatele,
ktery akci proved|.

* logovat veskeré tisky a exporty z adresare — pokud dojde k tisku nebo exportu adres (do PDF, XLS, XML),
program opét zapiSe do logu datum/cas a jméno uzivatele, ktery tisk ¢i export provedl. Timto zplsobem lze
napf. dohledat mozny unik dat formou exportu na USB, apod.

Zapsané akce muZete zobrazit volbou Adresar firem > Jiné operace > Historie akci.

Dllezité upozornéni: logovani akci mliZze vyznamné zvétSovat databazi, coz se m(iZze negativné projevit i na
rychlosti nékterych operaci. Administrator by mél tedy dobfe zvazit, zda je logovani v dané agendé opravdu
nutné.
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Doporuceni €. 5 — bude-li to nutné, provedte anonymizaci vybranych dat

Pokud na karté subjektu skonci posledni dlivod zpracovani (nebo vas o to subjekt sam pozada), méli byste
dané osobni Udaje vymazat (anonymizovat). S tim vam pomuzZe nova funkce Ostatni > GDPR —
vyhledani/anonymizace zaznama.

Co je to anonymizace: jedna se o nevratné (jednosmérné) prepsani vybranych zaznamud anonymnim
fetézcem tak, aby nebylo mozné subjekt (kontaktni osobu ci firmu) zpétné dohledat. Anonymizovat lze
nejenom konkrétni zaznam v adresafi firem, ale také veskeré navazané doklady (tzn. doklady vystavené na
konkrétni osobu ¢i firmu).

Pokud se napf. rozhodnete anonymizovat jméno konkrétni osoby, program nejprve vyhleda vhodné
zaznamy podle nastaveného filtru a poté nabidne pfepsani vybranych kolonek (napf. jména, telefonu, e-
mailu, apod.) anonymnim fetézcem #anonym#.

# Vyhledanifanonymizace GDPR zaznami

o Vysledek vyhledavani

Faznam Mazev firmy nebo kontakini osoby

[ Adresa firmy Obchodni nazev: Zeleny Gustav, Provozovna nazev: Zeleny Gustav
Poptavka Odbératel: Zeleny Gustav, Konedny piijemce: Zeleny Gustay
Mabidka Odbératel: Zeleny Gustav, Konedny piijemce: Zeleny Gustay

=1 Anonymizace ornacemych zaznamil

Firmy - anorymizovat tato pole

Mazev fimy Stat Intemet Info zprava
Llice Telefon Kad adresy Pozndmka
psc Fax IE0 Komentar

Mista E-mail DI

Varovani: anonymizace je NEVRATNY PROCES! Pokud si nejste zcela jisti, provedte nejprve zalohu dat.

Prava subjektd udaijti (fyzickych osob) a fesSeni v aplikaci Nabidky Plus
Kazdy subjekt udaji mize uplatiovat tato prava:
® pravo na pristup k osobnim udajtim

Na zakladé zadosti musite subjektu poskytnout informaci, které konkrétni idaje o ném zpracovavate, za
jakym ucelem je ziskavate a kdo s nimi bude dale pracovat. Veskeré evidované osobni Gdaje naleznete v
programu na karté adresy, resp. karté kontaktni osoby (Adresar firem > Otevtit adresu)

® pravo na opravu

Pokud vas subjekt upozorni, Ze o0 ném zpracovavate nepresné Udaje, musite data v programu Nabidky Plus
opravit (Adresar firem > Otevfit adresu > provést pozadované zmény > Ulozit adresu).

www.lanconsult.cz
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e pravo na vymaz (pravo byt zapomenut)

Subjekt mlZe poZzadat o smazani vSech osobnich Gdajl ze systému bud’ po uplynuti zakonnych ¢i smluvnich
Ihdt a pominuti ddvodu zpracovani, nebo pfi odvolani souhlasu ke zpracovani osobnich udaja.

V programu Nabidky Plus miZete pouZzit funkci Ostatni > GDPR - vyhledani/anonymizace zaznamd, kde
mate nékolik moznosti vyhledavani:

a) vyhledani konkrétni adresy/kontaktni osoby, kterou mate uloZenou v adresafi firem

b) vyhledani adres/kontaktnich osob pomoci klicového slova v nazvu ¢i pfijmeni

c) vyhledani adres/kontaktnich osob, u kterych jiz skoncily vSsechny divody zpracovani osobnich udaju
d) vyhledani adres/kontaktnich osob, u kterych evidujete vybrany divod zpracovani osobnich udaji
e) vyhledani adres/kontaktnich osob, u kterych neevidujete Zadny dlivod zpracovani osobnich udaja

Teprve po vyhledani se mlzZete rozhodnout, na jakych konkrétnich zaznamech provedete anonymizaci a
jakych policek se anonymizace bude tykat.

Pozor, anonymizace je nevratna!

e pravo na prenositelnost udajt

Narizeni GDPR presné nestanovuje format exportovanych dat, mélo by se vsak jednat o strojové
zpracovatelny format. V programu Nabidky Plus mGzete konkrétni adresu exportovat do formatu XML
(Adresar firem > oznacit klavesovou zkratkou ,,Shift+Sipka dold“ konkrétni adresu > Jiné operace >
Exportovat adresy)

e pravo na omezeni zpracovani

Subjekt mlzZe také poZzadat o omezeni zpracovani osobnich Udajd po urcitou dobu (napf. po dobu vyreseni
stiznosti). Pokud nechcete jeho Udaje rovnou anonymizovat, miZete adresu napf. docasné presunout do
jiného listu Ci skupiny.

Potirebujete dalsi informace k problematice GDPR?

Vice informaci ziskate na webu Ufadu pro ochranu osobnich Gdajii www.uoou.cz
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